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Resumo — A coleta de dados pessoais por meios digitais tornou-se comum. E quase impossivel
acessar algum sistema sem antes realizar um cadastro, seja no setor privado ou no publico. O
presente trabalho tem como tema central a gestdo dos dados pessoais no poder publico frente a
Nova Lei Geral de Protecao de dados — LGPD. A escolha do tema surgiu da necessidade de
mapear, compreender e conhecer a importancia da adequacao da nova lei no setor publico. Este
trabalho tem por objetivo avaliar a LGPD sob a 6tica do direito e da tecnologia da informagao,
examinando os sistemas web utilizados no Instituto Federal do Tocantins — IFTO. Além disso,
demonstrou-se o potencial de efetividade da Lei no ambito institucional e a exemplificacdao de
hipéteses de transgressdo da Lei e suas consequéncias juridicas. A pesquisa baseia-se em um
estudo bibliografico e na revisdo da literatura para identificar as produ¢des académicas a
respeito do tema ligadas ao setor publico, na drea de ensino, com a realizacdo de revisdes
bibliograficas, compreendendo assim a dimensao da discussao acerca do tema. Muitos desafios
irdo surgir ao longo da adequacdo do fato a norma. Empresas publicam e manipulam
diariamente dados e registros. Contudo, os primeiros passos para a efetiva protecao se mostram
perceptiveis a medida que as institui¢des publicas e privadas buscam o melhor entendimento
da Lei, aplicando-a em seu ambiente corporativo, uma vez que, tendo em vista a vigéncia da
norma, a atuagdo para conformidade deve ser imediata.

Palavras-chave: Dados sensiveis. LGPD. Poder Publico. Prote¢ao de dados.

Protection of personal data: Impacts of the New General Data Protection
Law on the Federal Institute of Tocantins

Abstract — The collection of personal data by digital means has become common. It is almost
impossible to access any system without first registering, whether in the public or private sector.
This main theme of this study is the management of personal data in the public power in the
face of the New Data Protection Law. The choice of the theme arose from the need to map,
understand, and get to know the importance of the adequacy of the new law in the public sector.
This work aims to evaluate the data protection law, from the perspective of both law and
information technology, examining the web systems used at the Federal Institute of Tocantins.
Besides that, the potential effectiveness of the law at the institutional level and the
exemplification of hypotheses of transgression of the law and its legal consequences were
demonstrated. The research is based on a bibliographic study and literature review to identify
academic productions on the topic, linked to the public sector, in the teaching area, with
bibliographic reviews, understanding the dimension of the discussion on the theme. Many
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challenges will arise when adapting the fact to the standard. Companies publish manipulative
data and records daily; however, the first steps towards effective protection are noticeable as
public and private institutions seek a better understanding of the Law, applying it in their
corporate environment, since, in view of the norm's validity, the action for compliance must be

immediate.
Keywords: Sensitive data. LGPD. Government. Data protection.

Introducao

A crescente demanda por conexao a internet no pais € demonstrada através de um estudo
feito pelo IBGE (2018), em que € constatado o aumento no percentual de domicilios com
internet, subindo de 69,3% para 74,9%, de 2016 para 2017, representando uma alta de 5,6
pontos percentuais. Parte da inovagdo do setor publico se faz pelo uso de sistemas informaticos
para gerenciar informagdes, sendo inimeros os sifes que coletam dados para permitir um
simples acesso ao usudrio.

Em outras palavras, em diversos sitios governamentais, para se permitir o acesso a
determinado conteudo, o usudrio deve fornecer seus dados. O mundo estd cada vez mais virtual:
contratos online, smart contracts, assinatura digital e at€é mesmo a resolucao de conflitos, que
dependia de uma presenca fisica, ja alcancou o espago virtual, por meio da resolu¢do online de
disputa — ROD. O que vem se discutindo na atualidade é como regular esse novo setor, o setor
da informacao.

Nesse diapasdo, muito tem se falado sobre a Lei n° 13.709, de 14 de agosto de 2018, a
Lei Geral de Protecdo de Dados Pessoais —LGPD, na perspectiva juridica, razdo pela qual a
maioria das palestras e cursos sobre a LGPD abriram espacos para vdrias especializacoes, a
maior parte relacionada ao advogado-consultor da nova lei. Contudo, um ponto significativo
dessa discussao acerca da protecdao de dados € o administrador de sistemas, de infraestrutura e
banco de dados, pois esses sdo 0s atores principais no processo, visto que sao eles que terdo que
definir regras nos sistemas de informacdo para se adequarem a nova norma a todos imposta.

Volvendo-nos principalmente as regras da lei supracitada, temos que, no caput do art. 1°,
“Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural”.

Nesse contexto normativo, a LGPD veio abrangendo todos os setores, do publico ao
privado, do particular a indudstria, mesmo tendo uma vacatio legis de 24 meses, como declarado
no seu art. 65, inciso II: “Art. 65. Esta Lei entra em vigor: II - 24 (vinte e quatro) meses apos a
data de sua publicacdo”. Insta investigar como anda o preparo técnico para recep¢do da
respectiva norma.

A ideia da protecao de dados visa assegurar que o cidaddo tenha a seu dispor meios para
exercer efetivo controle sobre seus dados.

Conquanto, nasce, ainda que timidamente, a figura do Direito Digital, que representa uma
evolugdo no Direito como ciéncia, juntamente com a jurimetria, recém-inaugurada, em que sao
aplicados métodos e técnicas de Estatistica, Matemadtica e Probabilidades aos acontecimentos
juridicos, de forma que se possa ter uma extracdo de informacgdo. Nesse sentido, estabelece

Nunes (2016) o que vem a ser jurimetria:
A jurimetria tem trés pilares operacionais: o juridico, estatistico e computacional. O
jurimetrista ideal seria, portanto, um bacharel em Direito capaz de especular sobre o
funcionamento da ordem juridica e familiarizado com conceitos de Direito processual
e material; um estatistico capaz de discutir o planejamento de uma pesquisa e conceber
testes de suas hipéteses de trabalho; e um cientista da computagdo capaz de operar
programas para minerar e coletar dados. (NUNES, 2016, p. 112)
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Virias sdo as possibilidades de pesquisa ao se incluir Direito, Computacao e Estatistica,
entretanto, este estudo trata-se de uma anélise da Lei Geral de Protecao de Dados em seu aspecto
técnico e sua (in)aplicabilidade no setor publico, segundo diretivas da Lei.

Delimitacio da pesquisa

Este trabalho de pesquisa delimitou-se a analisar o contexto da LGPD no setor publico.
Tendo em vista as especificidades de cada setor, de maneira empirica, podemos afirmar que
parte desse setor carece de mao de obra qualificada para atender, na integra, a nova lei. Dessa
forma, nos delimitamos a analisar o enquadramento da Lei no Instituto Federal do Tocantins —
IFTO, na recep¢ao do novo modelo de gestdo de dados, analisando apenas os dados pubicos
disponiveis no Portal do IFTO nos anos de 2019 a 2020.

O Instituto Federal do Tocantins

O Instituto Federal de Educacao, Ciéncia e Tecnologia do Tocantins (IFTO) € resultante
da integracdo da Escola Técnica Federal de Palmas (ETF) com a Escola Agrotécnica Federal
de Araguatins (Eafa), e foi criado por meio da Lei n° 11.892/2008, que instituiu a Rede Federal
de Educacao Profissional, Cientifica e Tecnoldgica.

O IFTO € uma instituicao de educacdo superior, bésica e profissional, pluricurricular e
multicampi (Reitoria, campus, campus avangado e polos de educagdo a distancia), especializada
na oferta de educacgdo profissional e tecnolégica nas diferentes modalidades de ensino, com
base na conjugacdo de conhecimentos técnicos e tecnoldgicos com as suas praticas
pedagdgicas/andragdgicas.

A institui¢do € vinculada ao Ministério da Educacao (MEC) e possui natureza juridica de
autarquia, sendo detentora de autonomia administrativa, patrimonial, financeira, didatico-
pedagogica e disciplinar.

Com a oferta de cursos no ensino médio-técnico e superior, além de pos-graduagdes lato
sensu, nas modalidades presencial e a distancia, o IFTO atende todas as microrregidoes do
Tocantins. Sao mais de 60 cursos regulares ofertados.

O IFTO atua com uma estrutura multicampi. Possui os Campi de Araguaina, Araguatins,
Formoso do Araguaia, Lagoa da Confusao, Pedro Afonso, Colinas do Tocantins, Diandpolis,
Gurupi, Palmas, Paraiso do Tocantins e Porto Nacional. Entre os seus objetivos estd promover
a educagdo profissional e tecnologica de exceléncia e impulsionar o desenvolvimento
sustentdvel das regides.

Em todos os campi, vérios sao os sistemas de informagao utilizados para tratamento de
dados pessoais. Entretanto, vale destacar que o modelo atual ndo € centralizado, dificultando
assim que o titular dos dados possa manipuld-lo, como determina a lei.

Desenvolvimento

Sendo um tema novo, pesquisas académicas nesse campo de estudo ainda sdo iniciais.
Nosso trabalho visa contribuir com o setor publico frente aos novos desafios da implantagdo e
implementagao por parte dos gestores da LGPD, viabilizando e motivando reflexdes acerca do
tema. E valido ressaltar que, além desse hiato académico, hd também o vinculo profissional que
o autor possui com o tema — de um lado, constitui o trabalho académico para o curso de Direito;
por outro, o viés técnico.

Analisar o tema de forma genérica € um desafio para qualquer pesquisador, no entanto,
ao se refinar o tema, analisando um ponto especifico, pode-se contribuir para um melhor
ajustamento, fornecendo uma visao geral no aspecto técnico-legal.

Pelo exposto, esta pesquisa justifica-se por uma questio norteadora, em que analisou-se,
ao longo da trajetéria da pesquisa, a adaptacdo do Instituto Federal do Tocantins a Nova Lei
Geral de Protecdo de Dados Pessoais e quais as implicagcdes em relacio a essas adequagoes.

A efetividade da Lei

Rousseau (2007, p. 54), em O contrato social, sua obra cléssica, diz que as leis sdo

propriamente condi¢des para a associacao civil. Dessa forma, o povo submetido as leis deve ser
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seu autor, compete apenas aos que se associam regular as condi¢des da sociedade. Em resumo,
a lei € criada para atos futuros e pessoas incertas.

E importante ressaltar o mdnus piiblico no qual o administrador piblico estd embrenhado:
o dever imposto ao sistema publico e privado no qual orbita a lei imposta faz com que mudancas
sejam necessdrias para adequar-se a realidade da norma juridica em abstrato ao cotidiano do
servico publico.

Nessa seara, os representantes da vontade geral, mesmo sabendo da dificuldade do
compliance e sua adequagdo ao cotidiano das empresas, a norma nasce para regular de forma
geral e genérica a protecao de dados pessoais — esse € o principio da legalidade —,
corroborando nessa perspectiva Montesquieu (2009, p. 35), que, em sua cldssica obra, O
espirito das leis, nos chama a atengao para uma pequena reflexao: “aquele que manda executar
as leis sente que ele préprio a elas estd submetido, e o peso delas terd que suportar”’. O que
incube ao administrador pubico € entender e aplicar o espirito da lei.

Na prética, o governo deverd garantir a seguranca dos dados pessoais tratados e
comunicar incidentes de seguranca da informagao ao 6rgao regulador, a Agéncia Nacional de
Protecdo de Dados — ANPD, conforme previsto no capitulo IX da Lei n° 13.709, de 14 de agosto
de 2018, que tem por objetivo regular esse novo setor.

Inicialmente, para que o IFTO ou qualquer outro 6rgdo do setor publico ou privado
alcancasse o minimo de efetividade no enquadramento da norma, seria primeiramente
necessdrio realizar um estudo detalhado dos sistemas utilizados, suas bases de dados, politicas
de acesso e uso, ou seja, o mapeamento completo do tratamento desses dados. Além disso, €
cedico que varios campi coletam dados através de formuldrios, utilizando o Google Forms ou
o Microsoft Forms.

Assim, levaria tempo e esforco razodvel a realizagdo desse levantamento, necessitando
de uma equipe técnica constituida para esse fim, visto que muitos usudrios utilizam esses
sistemas apenas uma vez, com fito de coleta de dados para algo bem especifico. Esses
formuldrios se enquadram no quesito tratamento de dados, mas nao ha como disponibilizar o
acesso a esses dados coletados para um determinado usuério, pois sua forma de coleta é simples
e ndo ha como realizar a geréncia desses dados coletados.

E importante ressaltar que dentro da estrutura interna do 6rgdo hé troca de informacdes
entre o 6rgao central, nesse caso, a Reitoria, e os campi. Assim, a fim de melhorar o compliance,
€ necessario elaborar politicas de protecdo de dados, adaptando os documentos e sistemas
computacionais internos e externos a ISO/IEC 27001, a norma internacional que trata de gestao
da seguranca da informacao.

A realizac@o de um ciclo de treinamento com todos os servidores do IFTO sobre a LGPD
e principalmente com o corpo administrativo, que lida diretamente com o tratamento de dados,
sintetizando as duvidas e adaptando a realidade a norma.

Em sintese, a tarefa nao é facil. Devido a sua complexidade, apenas a vacatio legis de
dois anos ndo foi suficiente para essa mudanca cultural no que tange a coleta, armazenamento
e manipulacao de dados pessoais, para que se torne de pleno efeito a norma posta.

Hipoéteses de transgressao

No vocabulédrio juridico, transgredir significa infringir uma norma social, uma lei.
Immanuel Kant, em Fundamentos da metafisica dos costumes, traz uma breve sintese do que
vem a ser um mandamento legal: “Pois s6 a lei traz consigo o conceito de necessidade
incondicionada, objetiva e, em consequéncia, universalmente vilida, e mandamentos sao leis a
que se deve obediéncia, isto €, a que se deve cumprir mesmo contra inclina¢ao”. (KANT, 2011,
p. 47).

Corroborando Kant, Reale (1999, p. 201) afirma que “a vida juridica é uma luta incessante
contra a transgressao legal e o delito, para salvaguarda de bens e de valores”.
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Volvendo-se especificamente as regras implantadas pela Lei n° 13.709/18, temos que,
com a edi¢do dessa norma, a adequagdo as novas regas serd em parte dificil de ser concretizada,
haja vista que boa parte dos sistemas de informacao utilizados pela institui¢do é mantida por
terceiros, isso sem contar a diversa variedade de dados que sdo coletados através de formuléarios.

A implementacdo da LGPD no IFTO ou em qualquer outra instituicio de ensino €
inadidvel, visto que diariamente lidam com dados sensiveis dos alunos. E importante ressaltar
que a lei veio a abranger o tratamento de dados tanto no meio fisico quanto no meio eletronico.

A hipoétese de transgressdo mais comum € o vazamento de dados pessoais, para toda e
qualquer instituicdo de ensino. Insta destacar que o IFTO trata inimeros dados sensiveis
previstos na legislacdo, como cor, raga, convicc¢ao religiosa e dados referente a saude. Em se
tratando de menores de idade, € um agravante. Procedimentos internos deverao ser revistos no
tratamento dos dados pessoais, tendo seu maior impacto na gestao dos diversos bancos de dados
de cadastro, pois, ainda que tenham sido coletados antes da vigéncia da lei, enquadrar-se-ao nas
hipéteses previstas na LGPD.

Enfim, os exemplos sdo diversos no que afeta a transgressdo da lei: incidentes de
seguranca, auséncia da privacidade, vazamento de informacao, formuldrios para coleta de dados
sem o correto controle de acesso — essas sdo algumas hipoteses de transgressao da LGPD no
ambito institucional.

Referencial tedrico

Vivemos em um momento de transformacdo no modelo de negécio, estamos passando
pela transicao desse modelo fisico para o virtual. A exemplo disso temos os 6rgaos publicos
conectados dando transparéncia a populacdo, possibilitando o acesso a documentos e servigos
que integram o controle social.

Segundo Aguiar (2018), a combinacao entre automatizacdo e aprendizado de miquinas
possibilita a “liberagao” de dados dos sistemas que os criam e mantém. Novas tecnologias dao
as organizagdes novas formas de gerenciar inter-relagdes, armazenamento e seguranca de dados
empresariais.

Assim, com os novos sistemas de coleta e armazenamento de dados mudando do mundo
fisico para o virtual, de fécil disponibilizacdo e acesso, nasce a importancia da tutela juridica
dos dados pessoais, necessitando assim de uma regulamentacao.

Partindo de uma definicio de dados como um material que serve a um propdsito de
andlise, e de informacdo como o que resulta dessa andlise interpretativa de dados, e, tendo em
vista que os dados tém uma certa potencialidade de fornecer uma grande e diversa quantidade
de informagdes, primordialmente, ndo sdo os dados em si que devem ser protegidos, mas os
sujeitos a quem tais dados se referem (Souza, 2018).

Por conseguinte, é importante definir o conceito de dados e informacao. Para o sistema
de informacdo, dado é qualquer elemento identificado em sua forma bruta que por si s6 ndao
conduz a uma compreensao de determinado fato ou situacdo. Por outro lado, a informagao € o
dado sistematizado e organizado de forma a transmitir significado e compreensao dentro de um
determinado contexto.

Para o nosso trabalho é importante destacar o que se define como dados pessoais. Segundo
a SERASA (2019), empresa responsdvel por andlises e informacdes de crédito e apoio ao
negdcio, o conceito de dado pessoal € bastante abrangente, sendo definido como a “informacgao
relacionada a pessoa identificada ou identificavel”. Isso quer dizer que um dado é considerado
pessoal quando ele permite a identificacdo, direta ou indireta, da pessoa natural por trds do
dado.

Um aspecto a ser considerado na Lei Geral de Protecdo de Dados Pessoais € a busca da
defini¢ao do que vem a ser dado pessoal. Essa definicdo € essencial para definir o alcance da
lei, uma vez que seu alcance ou restricdo deve vir de acordo com a norma. Vejamos o que nos
trazem a lei e suas defini¢oes.
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Quadro 1 — Defini¢do de dados pessoais

LEI N° 12.527, DE 18 DE NOVEMBRO DE 2011.

Art. 4° Para os efeitos desta Lei, considera-se:
[...] IV - informagdo pessoal: aquela relacionada a pessoa natural identificada ou
identificavel;

DECRETO N° 8.771, DE 11 DE MAIO DE 2016

Art. 14. Para os fins do disposto neste Decreto, considera-se:

I - dado pessoal: dado relacionado a pessoa natural identificada ou identificdvel, inclusive
numeros identificativos, dados locacionais ou identificadores eletronicos, quando estes
estiverem relacionados a uma pessoa;

LEI N° 13.709, DE 14 DE AGOSTO DE 2018.

Art. 5° Para os fins desta Lei, considera-se:
I - dado pessoal: informagdo relacionada a pessoa natural identificada ou identificavel,;

LEI N° 13.853, DE 8 DE JULHO DE 2019

Art. 5° Para os fins desta Lei, considera-se:
I - dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel;
Fonte: Elaborado pelos autores (2020)

Constata-se que as defini¢cdes advindas das normas mostradas no Quadro 1, no que diz
respeito as definicoes de dado pessoal ou informagdes pessoais, sdo firmes em mostrar que se
trata da identificacdo de uma pessoa natural identificada ou identificavel.

Mas, afinal, o que realmente a norma disciplina como objetivo de protecao, segundo o
art. 3° da Lei 13.709/18, aplica-se a tratamento de dados pessoais realizado por pessoa natural
ou por pessoa juridica de direito publico ou privado.

A prépria norma deixou claro, em seu art. 5°, X, o que vem a ser tratamento de dado:
X - tratamento: toda operagdo realizada com dados pessoais, como as que se referem
a coleta, produgdo, recep¢do, classificagdo, utilizacdo, acesso, reproducio,
transmissdo,  distribuicdo, processamento, arquivamento, armazenamento,
eliminag¢do, avaliacio ou controle da informa¢do, modificacdo, comunicacio,
transferéncia, difusao ou extracdo (BRASIL, 2018).

Exemplificando, a LGPD prevé o tratamento em todo o ciclo de vida dos dados. No
glossério do Servico Federal de Processamento de Dados — SERPRO (2018), a maior empresa
pubica de prestacdo de servigos em tecnologia da informacao do Brasil, segundo a Camara dos
Deputados (2018), divide-se o tratamento de dados em vérios pontos, a saber:

Quadro 2 — Tratamento de dados

acesso - possibilidade de comunicar-se com um dispositivo, meio de
acesso armazenamento, unidade de rede, memoria, registro, arquivo etc.,
visando receber, fornecer, ou eliminar dados

armazenamento | acdo ou resultado de manter ou conservar em repositorio um dado

ato ou efeito de manter registrado um dado embora ja tenha perdido a

arquivamento validade ou esgotada a sua vigéncia

avaliagdo ato ou efeito de calcular valor sobre um ou mais dados
classificacao maneira de ordenar os dados conforme algum critério estabelecido
coleta recolhimento de dados com finalidade especifica
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comunicagao transmitir informacdes pertinentes a politicas de acao sobre os dados
acdo ou poder de regular, determinar ou monitorar as acdes sobre o
controle
dado
difusao ato ou efeito de divulgacao, propagacao, multiplicacao dos dados
e ato ou efeito de dispor de dados de acordo com algum critério
distribuicao .
estabelecido
eliminagao ato ou efeito de excluir ou destruir dado do repositério
extracao ato de copiar ou retirar dados do repositério em que se encontrava
modificagcao ato ou efeito de alteracdo do dado
processamento | ato ou efeito de processar dados
producdo criacdo de bens e de servigos a partir do tratamento de dados
recepcao ato de receber os dados ao final da transmissao
~ reproducio - copia de dado preexistente obtido por meio de qualquer
reprodugdo P ¢ p P P qualq
processo
a mudanca de dados de uma 4rea de armazenamento para outra, ou para
transferéncia :
terceiro
movimentacdo de dados entre dois pontos por meio de dispositivos
transmissao elétricos, eletrOnicos, telegréficos, telefonicos, radioelétricos,
pneumadticos etc.
utilizacdo ato ou efeito do aproveitamento dos dados

Fonte: SERPRO (2019)

Em resumo, o tratamento de dados é toda e qualquer manipulagdo em dados, desde a
coleta, com finalidade especifica, armazenamento, por meio fisico ou digital, em sistemas de
banco de dados complexos ou uma simples planilha eletronica, até sua eliminagao.

Sendo o poder publico o maior mantenedor de dados, a LGPD reservou o Capitulo IV

para tratar exclusivamente do tratamento de dados no setor pubico, conforme assim disposto:
Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito ptiblico
referidas no pardgrafo tinico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacgdo), deverd ser realizado para o atendimento de sua
finalidade publica, na persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribui¢des legais do servico publico, desde que:
[...] (BRASIL, 2011).

Colocar o setor publico no escopo da LGPD € obriga-lo a realizar adequacdes em questdes
de seguranca as quais muitas vezes sdo negligenciadas. O governo, em todas as suas esferas de
atuacgdo, tem se tornado cada vez mais digital. Para tanto, varios sdo os setores que possibilitam
acesso a dados por meio eletrdnico, bem como transagdes bancdrias, histéricos de consumo do
setor elétrico, telecomunicacoes, 4gua e energia, o que em separado nao diz muito, mas uma
andlise mais profunda desses dados podera formar padrdes de consumo.

Em resumo, esses dados, tratados de forma a gerar insights estratégicos, podem, de certo
modo, extrair informacgdes valiosas com um alto percentual de acerto utilizando técnicas de
andlise de dados. Por essa razdo, os dados armazenados no setor publico de consumo do setor
publico sao valiosos. Como exemplo disso, podemos ver o recente julgado sobre vazamento de
dados e suas implicagdes no mundo juridico. Veja-se o recurso inominado (RI 0047026-
37.2019.8.21.9000) a seguir:

“Recurso Inominado. Ag¢do de indenizacdo por danos materiais e morais. Fraude
perpetrada. Vazamento de informagdes cadastrais e negociais do autor. Danos morais
ndo configurados. Auséncia de previsao legal para impor danos morais com cardter
meramente punitivo. [...] 1. Narra o autor que em razdo do vazamento de seus dados
sigilosos, foi levado a cair em uma fraude. 2. Sentenca que julgou parcialmente
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procedente a acdo, a fim de condenar o réu ao pagamento da quantia de R$ 814,02 a
titulo de indenizacdo por danos materiais. 3. Analisando o conjunto probatdrio,
verifica-se que o autor ndo demonstrou de forma cabal o abalo moral sofrido, a fim de
comprovar fato constitutivo de seu direito, 6nus que lhe incumbia, nos termos do art.
373, 1, do CPC. 4. Com efeito, o autor tinha um acordo com a ré, recuperadora de
créditos, sendo que foi contatado por fraudadores, que dispunham dos dados do
acordo e, mediante fraude, fizeram-no pagar uma parcela indevida. 5. O presente
recurso cinge-se a postular danos morais por conta do manejo de dados fraudulentos.
6. In casu, ndo se trata de situacdo excepcional capaz de determinar a incidéncia de
danos morais, porque tal se daria apenas em cardter punitivo. 7. Desta forma, entende-
se que ndo restaram caracterizados os danos morais, jid que a parte autora nio
comprovou que tivesse tido abalo em algum dos atributos da sua personalidade, em
funcao da situagdo vivenciada, tratando-se de mero aborrecimento, o que nao é capaz
de gerar dano moral indenizdvel, salvo em situacdes excepcionais.” TIJ/RS, RI
0047026-37.2019.8.21.9000, Rel. Des. Fabio Vieira Heerdt, 3* Turma Recursal Civel,
J- 26/09/2019.

Com isso, verifica-se, no ambito da jurisprudéncia patria acerca da matéria, a relevante
observacao no que afeta o vazamento de dados, colocando em evidéncia os atores envolvidos

no processo, quais sejam: o titular, o controlador e o operador.
Art. 5° Para os fins desta Lei, considera-se:
V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;
VI - controlador: pessoa natural ou juridica, de direito piblico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;
VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;
VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicac¢do entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD); (Redagdo dada pela Lei n° 13.853, de 2019)
IX - agentes de tratamento: o controlador e o operador; (BRASIL, 2018), (grifos
Nnossos).

Quanto ao titular, pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento, ao qual a legislacdo estabelece os direitos elencados no art. 18 da referida lei. J4 o
operador podera ser pessoa natural ou juridica, ou seja, uma empresa especializada e que
trabalha com compliance digital, de forma que usa-se um conjunto de boas praticas de
seguranca em sua politica de tratamento de dados.

Nesse escopo também teremos a figura do controlador, ao qual compete as decisdes
referentes ao tratamento dos dados pessoais. No setor piblico serd o 6rgao pubico, a exemplo
do IFTO, que mantém base de dados de seus servidores, alunos, terceirizados, empregados
publicos, enquadrando-se nessa defini¢ao.

O encarregado € a pessoa indicada pelo controlador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo
de Dados. A Autoridade Nacional podera estabelecer normas complementares sobre a definicao
e as atribuicdes do encarregado, inclusive hipdteses de dispensa da necessidade de sua
indicacdo, conforme a natureza e o porte da entidade ou o volume de operagdes de tratamento
de dados. O Brasil hd tempos ndo mede esforcos para regular o setor de tecnologia no que
concerne a tratamento de dados, que é amplo e a cada dia surgem novas demandas tecnoldgicas.
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Figura 1 — Linha do tempo da protecdo de dados pessoais
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Fonte: SERPRO (2019)*

Como podemos ver na Figura 2, desde a primeira consulta publica a respeito do tema, ja
se vao mais de 10 anos desde a criacdo da Lei de Acesso a Informacao (LAI), que deu maior
transparéncia aos gastos publicos, até chegarmos a atual LGPD, que entrou vigor em agosto de
2020.

A regulacdo do setor é fruto da dinamica social em que vivemos. Parafraseando
Negroponte (1995, p. 19), temos sido capazes de digitalizar diferentes tipos de informacao,
como audio e video, reduzindo-os também a uns e zeros. Esses zeros e uns, os bits, ndao tém cor,
tamanho ou peso e s@o capazes de viajar a velocidade da luz, passando de um simples dado,
insignificante e irrelevante, quando separados, mas, quando juntos, de valor inestimdvel para
pessoas, empresas e 0 governo.

Materiais e métodos

Para a realizagcdo da pesquisa, empregou-se como procedimento metodolégico,
primeiramente, a revisdo da literatura, para a identificagao de produgdes académicas sobre o
tema “gestdo de dados pessoais no poder publico”, objetivando assim uma maior compreensao
em termos de pesquisas ja desenvolvidas. Para Salvador (1981), o levantamento bibliografico
€ o conjunto de indicagdes precisas € minuciosas que permitem a identificacao de publicacdes
ja realizadas sobre o tema, através da sistematizacdo e andlise dos resultados.

Trata-se de uma pesquisa qualitativa que objetiva proporcionar uma visao geral do tema
quanto a existéncia sobre a conformidade ou ndo da norma no Instituto Federal do Tocantins,
por meio de coleta e andlise dos dados disponiveis nos sistemas institucionais.

O tipo de pesquisa serd predominantemente qualitativo, com fundamento na anélise
técnica. O método de abordagem serd o dedutivo, partindo dos dados particulares constatados
para se chegar a uma verdade geral, utilizando-se dos dados coletados como forma de instruir
e orientar as atividades de pesquisa, as quais se valerdo também da compilacao de literatura e
legislagdo correlata, jurisprudéncia e trabalhos publicados.

4 SERPRO. Serpro e LGPD: seguranca e inovacio. Linha do tempo da prote¢do de dados pessoais e da Lei Geral
de Protecdo de Dados Pessoais, no Brasil. Disponivel em: https://www.serpro.gov.br/lgpd/menu/arquivos/linha-
do-tempo-1/view. Acesso em: 23 abr. 2020.
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Considerando que a LGPD € a norma geral que regulamenta a protecdo de dados no
Brasil, j4 em vigor, parece-nos coerente uma abordagem exploratdria, visto que, para uma
melhor adequacao da norma, sobrevirdo diversas alteracdes legislativas.

Além disso, nos ensina Korkmaz (2019) que a LGPD € estruturada a partir de um modelo
regulatério construido na experiéncia europeia, de forma que a sua efetivacdo dependerd de
uma conformidade futura da realidade brasileira.

Importante ressaltar que, conforme Gil (2002), o método exploratério nos proporciona
uma visdo geral do problema proposto, como uma etapa fundamental para o desenvolvimento
de uma investiga¢do mais ampla, gerando assim futuras perguntas de pesquisa.

Pesquisa bibliografica

Para fundamentacdo e desenvolvimento do trabalho, foram analisados estudos ja
publicados nas bases de dados descritas no Quadro 3 que se assemelham a temadtica escolhida.
No entanto, devido a recente norma, foi realizada uma busca sistematica no periodo de 2014 a
junho de 2020. Os descritores utilizados tiveram como objetivo encontrar trabalhos
relacionados ao tema com maior relevancia. O Quadro 3 mostra as bases de dados escolhidas
para a realizag@o do trabalho e seus enderecos eletronicos.

Quadro 3 — Bases de dados utilizadas na realiza¢do das buscas

BASE DE DADOS PESQUISADA ENDERECO PESQUISADO

1. Portal de Periddicos da Capes — Cafe http://www.periodicos.capes.gov.br/
2. Banco Digital de Teses e Dissertagcoes http://bdtd.ibict.br/

3. Google Scholar https://scholar.google.com.br

Fonte: Elaborado pelos autores (2020)

Definicao dos termos de busca

Foram levantados estudos que tiveram relacao direta com o tema proposto. Dessa forma,
pararealizacdo das buscas nas bases de dados e refinamento da pesquisa, utilizamos as palavras-
chaves definidas no idioma portugués do Brasil, utilizando os seguintes termos combinados:

1. “Poder Publico” e “"lei geral de protecao de dados"”;

2. “Poder Publico” e “LGPD”; e

3. “Protecdo de dados” e “Dados sensiveis”.

Em posterior andlise, para selecdo dos artigos, foram escolhidos apenas aqueles que
tinham relacdo com o tema apresentado, uma vez que, sendo interesse da investigacdo, foram
selecionados apenas estudos que mostram a correlacio direta com objeto apresentado.
Critérios de inclusao e exclusao

Os procedimentos metodoldgicos utilizados na busca e sele¢do dos artigos publicados
foram a escolha dos periddicos a serem analisados, a lingua e o periodo. Dessa forma, a lingua
escolhida foi a lingua portuguesa, visto que a LGPD é uma lei nacional com implicacdes
internacionais.

A busca foi entre 2015 e marco de 2020. Ao realizar o mesmo procedimento nas bases de
dados observou-se, através de uma leitura dos resumos, que ha repetidas publicacdes dos
mesmos trabalhos em diferentes revistas — os quais nao foram incluidos. A Figura 3 mostra o
processo de selecao e avaliacdo dos estudos contemplados nesta pesquisa.
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Figura 2 — Processo de sele¢do dos estudos para revisao da literatura
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é duplicado?

Sim

Artigo
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Fonte: Elaborado pelos autores (2020)

Para o critério de exclusdo do estudo bibliogréfico, levou-se em considera¢do apenas
trabalhos que tratam de forma integral ou relativa o tema. Apds a busca pelos trabalhos nas
bases de dados mencionadas, foram selecionados aqueles com maior relevancia, seguindo as
etapas propostas na Figura 3.

Ademais, com o intento de selecionar os mais relevantes, primeiramente realizamos uma
leitura breve para identificag¢do do trabalho, tendo assim uma ideia geral do tema trabalhado no
artigo. Além disso, com a leitura dos resumos, selecionamos os potenciais trabalhos a serem
posteriormente analisados com maior critério, excluindo os que nao atendiam aos critérios pré-
estabelecidos.

Atendidos os critérios, passamos a leitura dos objetivos, com o propodsito de verificar a
proposta do trabalho apresentado, uma vez que nele se resume sua ideia central. Por
conseguinte, foi realizada a leitura dos resultados da pesquisa. Em razdo disso, foram
selecionados os artigos que tiveram como objetivo relacioné-los, de modo que foi delineado o
referido estudo.

No entanto, vale destacar que nao foram encontrados trabalhos que tratam da andlise
técnica da LGPD no setor publico. Os artigos encontrados trouxeram-nos uma visao geral dos
trabalhos a respeito do tema. Na Figura 3 foi demonstrado, por meio de infografico, o caminho
percorrido e a sele¢do dos estudos contemplados para a pesquisa.

Ap6s a leitura dos artigos previamente selecionados, apenas 5 tiveram relacao direta com
o tema proposto. E importante frisar que a base de dados do Google Scholar indexa outras bases
de dados, obtendo varios estudos repetidos.

Objetivando automatizar o processo de descarte de artigos repetidos, utilizamos o
programa Zotero (2019), um gerenciador de referéncias bibliograficas em que podemos
importar as buscas nas bases de dados das bases de selecionadas no formato bibitex. Com isso,
automatizamos o processo de exclusdo de artigos duplicados através do botdo “deteccdo
duplicada’.

Dessa forma, diminuimos significativamente o trabalho de andlise de artigos. Todos os
artigos que trouxeram o contexto servigo publico e prote¢do de dados pela nova LGPD foram
analisados.

Dado o exposto e analisando de forma sintética os artigos, verifica-se uma inclinagao por
parte dos pesquisadores a projetar suas pesquisas nao na parte técnica, e sim em discussoes
acerca das defini¢des dos termos e comparacdo com a General Data Protect Regulation —
GDPR.
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Resultados e discussoes
Dos atores envolvidos no processo

Para melhor entendimento da legislacdo, € importante ressaltar e destacar a acao de cada
ator envolvido no processo. Dessa forma, podemos analisar sob a Gtica técnica como serd o
comportamento dos envolvidos.
O titular dos dados

Segundo o art. 5°, V, pessoa natural a quem se referem os dados pessoais que sao objeto
de tratamento. Semelhante ao GDPR na Unido Europeia, a LGPD assegura ao titular dos dados
pessoais o direito de obter do controlador, a qualquer momento e mediante requisi¢ao, o que se
segue.
Confirmacao e acesso aos dados

E garantido o direito de confirmacio da existéncia de tratamento e, por consequéncia, o
de acessar todos os dados pessoais de sua titularidade que estdo sendo coletados pelo
controlador, fornecendo assim informacdes de existéncia de tratamento ou o acesso aos dados
pessoais imediatamente ou no prazo de 15 dias contados da data do requerimento do titular.

Segundo dados extraidos da Plataforma Nilo Pecanha (2019), o IFTO possui cerca de
14.000 (quatorze mil) alunos matriculados, distribuidos espacialmente nos campi (Tabela 1).

Tabela 1 — Quantidade de estudantes no IFTO em 2018

Unidade Percentual Matriculas
Araguaina 7,9% 1.124
Araguatins 13,8% 1.970
Colinas do Tocantins 6,1% 863
Dian6polis 5,0% 709
Formoso do Araguaia 1,6% 228
Gurupi 5,4% 770
Lagoa da Confusao 3,1% 438
Palmas 36,3% 5.190
Paraiso do Tocantins 9.7% 1.377
Porto Nacional 8,3% 1.180
Pedro Afonso 2,.8% 415
Total 14.264

Fonte: Plataforma Nilo Pecanha (2019)

Para que seja atendida a exigéncia de confirmacdo de dados prevista em lei, todos os
sistemas da instituicao deverdo ser integrados em um Data Warehouse (DW), com o intuito de
centralizar os dados. Na Tabela 1 é mostrada a quantidade de alunos distribuidos por campi no
IFTO.

Os dados pessoais devem ser armazenados em formato que favoreca o direito de acesso,
bem como o da portabilidade dos dados pessoais, cabendo ao controlador viabilizar
mecanismos que garantam o fornecimento por meio eletrénico ou sob a forma impressa.
Retificacao

Os titulares possuem o direito de corrigir os dados incompletos, inexatos ou
desatualizados que lhes digam respeito. Segundo informacdes retiradas do portal do IFTO
(2020), existem inumeros sistemas descentralizados que tratam de dados pessoais e muitas
vezes o dado cadastral de um sistema nao corresponde ao dado de outros — dessa forma, a
confirmacao dos dados pelo titular se d4 por todos os sistemas informatizados da institui¢ao,
excluindo-se a coleta de dados através de formularios web, como o Microsoft Forms e o Google
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Forms, gerando uma infinidade de sistemas de coleta, cadastro e manipulacdo de dados
pessoais.
Restricao de tratamento

Os titulares possuem o direito de restringir o tratamento de dados pessoais por meio da
recusa em fornecer o consentimento.
Cancelamento ou exclusao

Os dados desnecessarios, ap0s feito o tratamento, devem ser excluidos, mas como realizar
essa exclusdao de forma que ndo se atinja diretamente os dados necessdrios para o
armazenamento de informagdes? A exclusao da qual a lei trata ndo é apenas a mudanca de status
como ativo ou inativo, e sim a exclusio definitiva do banco de dados.

Encarregado pelo tratamento dos dados pessoais

O Data Protection Officer (DPO) é o controlador responsdvel pelo tratamento. De modo
geral, esse novo profissional é um especialista em protecdo de dados que fard o papel de
monitoramento para garantir que eles estejam em compliance com regras € boas praticas do
setor. Ele serd o intermedidrio entre a empresa e o titular dos dados.

Em consulta direta, hoje, ndo hd nenhum servidor com esse perfil. Da mesma forma o
art. 37 da GDPR a figura do DPO € necessdria sempre que o tratamento for feito por érgaos ou
autoridades publicas (com exce¢do de tribunais), a empresa lida com dados especiais e sensiveis
como informagdes sobre etnia, religido e condenagdes penais ou faca um monitoramento em
larga escala.

Em linhas gerais, o encarregado pela prote¢ao de dados dentro da institui¢do devera ser
um profissional de formag¢dao e conhecimentos multiplos, expertise em legislacdo de prote¢ao
de dados, tecnologia da informacdo e gestdo de processos, desempenhando assim um papel
muito importante dentro da organizacao e estando apto para agir em prol do cumprimento da
lei.

Consideracoes finais

Em suma, no presente artigo foi proposta uma andlise qualitativa que tem como objetivo
a compreensdo, descricdo e geracdo de hipdtese sobre o tema proposto. Diante da
universalidade de dados pessoais existentes no Instituto Federal do Tocantins e das varias
formas de tratamento, desde insercio em sistemas complexos até um simples formuldrio
impresso, surgem novos desafios, especialmente para os analistas de Tecnologia da Informagao,
que deverdo se adequar aos ditames da Lei n° 13.709, de 2018.

Nesse sentido, vale ressaltar a importancia do presente estudo, que tem o intuito de refletir
sobre o tema pratico em um ambiente real, para adequac@o a nova legislacdo por parte ndo s6
das pessoas juridicas de direito privado, mas também das pessoas juridicas de direito publico.

Inicialmente, apresentou-se a ideia do compliance digital como meio de garantir a correta
aplicacao da lei.

Em seguida, restou demonstrada a complexidade na manipulagdo e adequacao a nova lei
pelos sistemas informatizados do IFTO, visto que eles ndo estdo interligados, uma vez que cada
sistema utiliza seu préprio banco de dados. Assim, caso o titular dos dados peca alguma
alteracdo, devera este, formulando o pedido, indicar em quais sistemas exclui-los, tornando
assim ineficaz o seu pedido diante da manipulagcdo dos dados de forma compartilhada.

Por fim, analisando a figura do Data Protection Officer, que recai sobre o encarregado,
pessoa fisica que serd responsavel pela protecdo dos dados pessoais, atuando também como
intermediador entre o controlador, os titulares e a autoridade nacional de protecao de dados
(ANPD), instituida pela Lei n°® 13.853, de 2019.

Muitos desafios irdo surgir ao longo da adequacao do fato a norma. Empresas manipulam
diariamente dados e registros, contudo os primeiros passos para a efetiva prote¢do se mostram
perceptiveis a medida que as institui¢des publicas e privadas buscam o melhor entendimento
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da lei, aplicando-a em seu ambiente corporativo. Com a vigéncia da norma, a atuacio para a
conformidade deve ser imediata.
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